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Taustaa

Internetin liikennemäärien jatkuva kasvu ja ennen kaikkea uudet, paljon verkkoliikennettä generoivat ns. peer-to-peer-palvelut (Direct Connect jne) aiheuttavat käytännön tietoliikenteessä monenlaista ongelmaa ja lähes jatkuvaa tarvetta kasvattaa liittymänopeuksia. Perinteisesti liikenne on painottunut työaikoihin ja laskevan liikenteen osuus on ollut huomattavasti nousevaa liikennettä suurempi. Opiskelija-asuntoloiden ja ”laajakaistaliittymiä” hankkineiden kotikäyttäjien lisääntymisen myötä näyttävät liikennemäärät jakautuvan vuorokauden mittaan tasaisemmin ja nousevan liikenteen suhde laskevaan on usein ”nurinpäin”. Tyypillistä on myös varsin huomattavaksi kasvanut jatkuva taustakuorma, mikä sekin johtuu usein peer-to-peer tiedostojakopalveluista. Jokainen solmukone voi olla myös palvelin ja solmut voivat toimia pitkään itsenäisesti siirtäen tausta-ajoina suuriakin tietomääriä.

Ilman rajoituksia liikenne kasvaa todella nopeasti kunnes joko sisäisen tietoliikenneverkon tai ulkoisen verkkoliittymän kapasiteetti tulee vastaan ja jälleen ollaan lähiverkon tai liittymän nopeuttamisen edessä. 

Käytännössä liikennevolyymin kasvua halutaan nykyään jollain tapaa rajoittaa lähes kaikissa organisaatioissa vähintään siten, että ”tärkeälle” liikenteelle annetaan ”etuajo-oikeus”, mutta muitakin keinoja käytetään.

Rajoittaminen tarkoittaa yleensä liikenteeseen puuttumista ja voi tarkoittaa joko jonkun osan liikenteestä kokonaan estämistä pääsylistoilla, kuten esim. ”palomuu​reissa” tehdään, tai toisaalta  määrän rajoittamista tai liikennöintinopeuden hillitse​mistä (”traffic shaping” tai ”policing”). Liikennettä voidaan rajoittaa myös erilaisilla, lähinnä reititykseen liittyvillä keinoilla kuten pakkoproxyillä ja osoitemuuntimilla.

Liikenteen määrän rajoittamisen syitä

Varmaan muissakin FUNETin jäsenorganisaatioissa pähkäillään samojen asioiden tiimoilla ja useimmiten lienee syynä pyrkimys pienentää FUNETin kautta tulevan ulko​maisen liikenteen määrää kustannussyistä. Syitä liikenteen rajoittamiseen on kuiten​kin useita:

· Kustannusten leikkaaminen

”Raha on tehokas konsultti” kuten sanassa sanotaan ja FUNETin alettua mää​rittää osa vuosilaskutuksestaan liikennevolyymin perusteella, asia tuli viimeistään monille ajan​kohtaiseksi.

· Kaistan riittämättömyys

Organisaation liittymänopeus operaattorin verkkoon saattaa olla liikennemää​rään nähden liian pieni. Liikenneprofiili saattaa olla myös erittäin epäsymmet​rinen esim. lähiverkossa olevan ”piraattipalvelimen” vuoksi.  FUNETin tapa​uksessa runkoverkossa on tähän asti ollut yleensä riittävästi kaistaa. 

DoS/DDoS - hyökkäyksiltä suojautuminen

Verkon suojaaminen pääsylistoilla riittää normaalitapauksissa hyvin, mutta esim. ”SYNflood” -tyyppisissä hyökkäyksissä saattaa joko hyökkäyksen pääsylistalla torjuva palomuuri/reititin tai hyökkäyksen kohteena oleva palvelin olla kovilla käsitellessään tuhansien tai kymmenien tuhansien pakettien sekuntivauhdilla tulevia TCP SYN- paketteja. Hyökkäys on melko helppo kohdistaa suoraan palvelimeen, koska ko. palvelun vaatimat TCP-portit on yleensä avattu pääsylistoissa. Myös esim. nimipalvelimien toimintaa voidaan häiritä ”floodaa​malla” sopivia nimipalvelukyselyitä palvelimelle avoimeen 53/UDP-porttiin.

· Hallittu siirtyminen varayhteydelle

Toivottavasti harvinainen tilanne, jossa operaattorille päin oleva (riittävän) nopea pääyhteys menee poikki ja joudutaan siirtämään liikenne yleensä paljon hitaammalle varayhteydelle. Tällöin saattaa kysymyksessä olla esim. 200Mbps liikenteen sopeuttaminen 2 Mbps kaistaan ja silti pitäisi pystyä pitämään tär​keimmät palvelut toiminnassa.

· Ei-toivottujen palveluiden rajoittaminen

Napsterin jälkeen verkkoon pullahtaneet ”peer-to-peer” tyyppiset tiedostojen hajautettuun jakeluun tarkoitetut järjestelmät kuten Kazaa, eDonkey, Gnutella ja Direct Connect ovat ainakin tekijänoikeuksia valvovien organisaatioiden mielestä epätoivottavia tai peräti laittomia. Suurin osa jaettavasta materiaalista onkin uutuuselokuvien tai musiikkiesitysten piraattikopioita. Yhteistä näille palveluille on kyky melko hyvin kiertää tavanomaiset pääsy​listoilla tehtävät rajoitukset hakemalla esim. vaihtoehtoisia auki olevia port​teja. Useimmat toimivat myös ongelmitta osoitemuuntimien läpi. Ilman lii​kenteen hillitsemistä yli 70% OAMK:n liikenteestä on peer-to-peer-liikennettä.

Liikenteen hillitsemisen keinoja

Sitten kun perinteinen tapa eli uhkailu, kiristys ja lahjonta ei enää toimi liikenteen kasvun hillitsijänä, on käytettävissä melkoinen joukko erilaisia teknisiä keinoja. Kannattaa kuitenkin muistaa, että vaikka takavuosina saattoi kaupallisen operaattorin asiakkaana erilaisilla rajoituskikoilla hyvinkin tienata kuukausipalkkansa, ei nykyään välttämättä kannata kovin paljon aikaa käyttää tähän kissa-hiiri-leikkiin käyttäjien kanssa. Riittää, kun keskittyy suhteellisen yksinkertaisilla keinoilla leikkaamaan liikennepiikkejä ja poikkeuksellisen jyrkkää kasvua. Liian rankka ja väärin tehty liikennemäärän rajoittaminen haittaa verkon käytettävyyttä.
Tiedon hankkiminen liikenteen luonteesta

On hyödyllistä tutustua oman verkkonsa liikenteen luonteeseen ja jakautumiseen eri protokolliin tai palveluihin. Tämä onnistuu erilaisilla liikennettä analysoivilla ohjelmistoilla tai verkkoanalysaattorilla. OAMK:ssa liikennettä seurataan yleiskuvan saamiseksi MRTG:n kuvaajilla sekä tarvittaessa analysoimalla Linux-reitittimessä tcpdumpilla otettuja liikennenäytteitä sekä runkoreitittimenä ja layer2-kytkimenä olevan Extreme Black Diamond kytkimen ”mirror-porttiin” kytketyn liikenneanalysaattorikoneen keräämää tilastotietoa. Jälkimmäinen on FUNETin teknisillä päivillä (2002) esitelty ”ROMmon” nimisen yrityksen kehittämä sovellus. Pikavilkaisulla voi kohtalaisen helposti löytää poikkeavasti lii​kennöiviä yksittäisiä koneita eli yleensä piraattipalvelimia.

”Virallisetkin” palvelimet saattavat aiheuttaa liikennemäärän suhteen yllätyksiä esim. käyttäjien tarjotessa WWW-sivuillaan luontokuvamateriaalia tai vaikka uutuuselokuvan kopiota. Tällainen saattaa tuottaa huikean liikennepiikin lisäksi lauman kimpussa pörrääviä  tekijänoikeuslakimiehiä. WWW-palvelimen logien reaaliaikainen seuraaminen saattaa olla perusteltua, koska siten löytää melko helposti poikkeuksellisen suositut ”kotisivut”. Esim. täysimittainen kaupallinen pornopalvelu paljastui OAMK:ssa taannoin melko pian, kun yksinkertainen logianalysaattori hälytti yli 60% hiteistä kohdistuvan saman käyttäjän sivustoon. Ko. opiskelija muuten valitteli opintotuen pienuutta.

Liikenteen priorisointi

Vaikkei olisikaan aikomusta välittömästi aloittaa liikennemäärän leikkausta, on kui​tenkin paikallaan miettiä ja dokumentoida liikenteen priorisointiperiaatteet. Ne ovat käyttökelpoisia ainakin, jos liikennettä joudutaan joskus ohjaamaan hitaalle varayhteydelle.

Liikenteen luokittelu voi perustua esim.

· ”oman pään”  osoitteeseen

Eli jaetaan oman verkon koneet ”jyviin ja akanoihin” esim. siten, että tärkeät palvelimet ovat korkeimmalla ja oppilaskylän koneet matalimmalla prioritee​tilla. 

· ”toisen pään” osoitteeseen

Korkeimmalle prioriteelille voidaan asettaa esim. yhteistyökumppanien tai ostopalveluita tuottavien tarjoajien osoitteet. Jossain tapauksessa voi olla mahdollista osoittaa joitain poikkeuksellisen suosittuja ja paljon liikenne​volyymiä tuottavia ulkoisia palvelimia ja asettaa niitä heikoimmalle prioritee​tille, mutta käytännössä tämä ei kovin hyödyllistä ole. Kustannusten kannalta olisi hyödyllistä erottaa ”kotimainen” (tai oman operaattorin verkon) liikenne ”ulkomaisesta”. FUNETin tapauksessa tämän voi tehdä karkealla tasolla melko helposti, mutta yleispätevänä keinona edellyttäisi ajantaista tietoa mm. verkko-osoitteiden AS-numeroista.

· protokollaan(layer 3-4)

Eli onko kyseessä IP versio 4 tai 6, IPSEC, ICMP, joku reititysprotokolla, layer 4:lla TCP vai UDP jnpp.

· ”oman pään” TCP/UDP-porttinumeroon

Laskevassa liikenteessä siis kohde- ja nousevassa lähdeportti, jonka avulla kohtalaisen luotettavasti voidaan erottaa kyseessä oleva palvelu. Mikään ei toki estä vaihtamasta palvelun käyttämää porttia ja näin huijata liikenteensä parempaan kastiin.

· ”toisen pään” TCP/UDP-porttinumeroon

Kuten edellä mutta suunnan merkitys tietysti päinvastainen.

· liikenteen suuntaan

Liikenne on joko ”laskevaa” eli ulkoa sisäänpäin tulevaa tai ”nousevaa” eli ulos lähtevää.

”Traffic Shaping/policing” vai ”Less than Best Effort/DiffServ” tyyppinen rajoitus

Käytännössä liikenteen priorisointi tarkoittaa esim. IP-datagrammien ”merkkaami​sta” siten, että varsinainen liikennettä rajoittava (”traffic shaper”) tai ruuhkaisilla yhteyksillä jonotusta hoitava reititin tekee tämän perusteella päätöksiä datagrammin kohtalosta. Merkkaamiseen käytetään IP-datagrammin Type of Service (TOS)/ Precedence kentän kahdeksaa bittiä. 

OAMK:n ja varmaan monen muunkin FUNETin asiakasorganisaation ”ongelmana” on todelliseen liikennemäärään nähden huomattavasti ylimitoitettu liittymänopeus. Esim. OAMK:n liikenne on nyt tammikuussa 2003 80-120 Mbps suuntaansa liittymän nopeuden ollessa 1000Mbps ja FUNETin runkoverkon kapasiteetin ollessa 2.5Gbps.

Ainoa järkevä syy liikenteen määrän rajoittamiseen on siis kustannusten hillintä eli puuttuminen mahdollisuuksien mukaan ulkomaiseen liikenteeseen.

Tällaisessa tapauksessa liikenteen määrän rajoittaminen on mahdollista vain ”traffic shapingilla” eli liikenteen ohjaaminen priorisointiluokittelun perusteella eri ”paksui​siin putkiin”. Esim. antaa kaikelle peer-to-peer-liikenteelle yhteensä 2Mbps ja kai​kelle oppilaskylän liikenteelle 10Mbps jne. korkeimman prioriteetin liikenteen kulki​essa ilman rajoituksia. 

Mikäli liittymässä operaattorin verkkoon olisi todellinen kapasiteettiongelma nouse​vassa liikenteessä, toimisi myös toisenlainen lähestymistapa- ”Less than Best Effort” (LBE)- eli annetaan esim. reunareitittimen priorisoinnin perusteella pudottaa tarpeen mukaan heikomman prioriteetin datagrammeja. Laskevassa liikenteessä tämä ei käy​tännössä toimi, koska lähiverkkoon päin nopeus on reunareitittimessä yleensä vähin​tään sama kuin operaattorille päin.

Kaiken kaikkiaan olisi kuitenkin hyödyllistä, jos FUNETin asiakkaat alkaisivat luo​kitella LBE/DiffServ-menettelyn mukaisesti nousevaa liikennettään, jolloin operaatto​rilla olisi mahdollisuus helpottaa ruuhkaisien yhteyksien kuormaa periaatteessa asiak​kaiden suostumuksella. Tämän muistion lopussa on esimerkki Linuxilla tapahtuvasta LBE-merkkauksesta.
Seuraavassa OAMK:n verkossa käytössä olevia/olleita teknisiä liikenteen määrän ra​joituskeinoja:

· Palveluiden peilaaminen

Joidenkin suosittujen FTP-palveluiden peilaaminen omaan verkkoon saattaa vähentää jonkin verran liikennettä, mutta ei taida nykyään enää maksaa vai​vaa. Tehokkain ja arveluttavin tapa olisi varmaan imuroida peer-to-peer-ver​kostoissa tarjolla olevaa materiaalia ja säilöä se massiivisella levytilalla va​rustettuun palvelimeen paikallisen käyttäjäkunnan iloksi.

· Proxy, pakkoproxy ja proxypakko

Pakkoproxy eli http-liikenteen ”kaappaaminen” ja pakottaminen tapahtumaan proxyn kautta saattaa jonkun verran vähentää liikennevolyymiä, mutta koska www-liikenne alkaa olla peer-to-peer-liikenteeseen verrattuna jo melko pientä, voi kokonaisvaikutus jäädä mitättömäksi. Sama koskee tietenkin ”vapaaeh​toistakin” proxyn käyttöä.

Proxypakko eli tiettyjen protokollien toimiminen vain proxyn kautta ja muiden estäminen kokonaan saattaa olla aika tehokasta, mutta samalla lakkaa toimi​masta iso joukko suoria yhteyksiä vaativia sovelluksia- siinä samassa toki myös peer-to-peer-tiedostopalvelut. Proxypakon voi toteuttaa esim. siten, että proxyko​neen yhden verkkoliittymän takana on private-ip-osoitteilla koneita, joille ulkoiset suorat yhteydet eivät ole välttämättömiä. Tai vielä helpompi tapa on antaa työasemille private-ip-osoitteet ja olla tarjoamatta niille osoitemuunnospalvelua. 

· Pääsylistat

Pääsylistat on vanha ja varma tapa estää kokonaan liikennettä ja niitä voidaan käyttää myös liikennemäärän rajoittamiseen estämällä esim. TCP-yhteyksien avaaminen sisäänpäin tai sallimalla sen vain tiettyjen palvelimien tiettyihin portteihin. Tämä on kohtalaisen hyvä keino estää luvattomien FTP/WWW/SMTP-palvelimien ilmestyminen verkkoon, mutta se ei hidasta Direct Connectin tapaisia peer-to-peer-sovelluksia. Niitä voidaan puolestaan jonkin verran haitata sulkemalla ulospäin menevästä liikenteestä ainakin TCP-kohdeportit 411,412,1214,1412 ja 6699. Tosin sovellukset hakenevat vapaan portin melko nopeasti ja esto jää tehottomaksi.

· Osoitemuunnin/NAT

Osoitemuunnin toimii liikenteen vähentäjänä samaan tapaan kuin sisäänpäin tulevien TCP-yhteyksien avaamisen estäminen eli estää perinteiset palvelimet ”natatussa” verkossa. Osoitemuunninkaan ei peer-to-peer-sovelluksia estä, mutta toisaalta saattaa estää tai haitata joidenkin hyödyllisten sovellusten toi​mintaa. Monet osoitemuuntimet tosin tunnistavat esim. H.323-, FTP-, IRC/DCC ja ICQ-protokollat ja osaavat hoitaa niiden liikenteen oikein. 

· ”Kotimaiset osoitteet”

Eräs näppärä ja taatusti tehokas tapa leikata juuri kallista ulkomaista liiken​nettä on käyttää sellaisia verkko-osoitteita, joissa ei ole pääsyä ulkomaisiin verkkoihin eli operaattori estää liikenteen omissa kansainvälisissä yhteyksis​sään. FUNET ei tällaista palvelua tarjoa mutta kaupallisena operaattorina käyttämämme OPOY/TELIA on tehnyt eston pyydettäessä.

· Traffic Shaping

Melkoisen tehokas tapa leikata esim. peer-to-peer-tyyppistä tai muuten tar​peettomaksi katsottavaa liikennettä on leikata ko. liikenteen kokonaisvolyy​miä. Sovellukset eivät nimittäin kovin helposti lähde hakemaan nopeampaa yhteyttä toisen TCP-portin kautta, jos yhteys muuten toimii.

Traffic shaping  on mahdollista useimmissa reitittimissä mutta käy​tännön toteutustapa vaihtelee. Esim. omakohtaiset kokeilut Ciscon 7206/NPE-200 reitittimellä eivät olleet kovin rohkaisevia, kun ainakin silloisella IOS-ver​siolle reitittimen kokonaisläpäisykyky romahti samalla, kun osaa liikenteestä ”sheipattiin”. Vuoden 2001 lopusta on OAMK:ssa ollut Cisco 7206:n reititys​kapasiteetin loputtua käytössä Linux-pohjainen reunareititin, joka on samalla hoidellut liikenteen merkkaamisen ja ”sheippaamisen”.

Aikaisemmin mainittu ROMmonin ohjelmisto pystyy tuottamaan melko reaali​aikasta tietoa sillä hetkellä käynnissä olevista ja merkittävää liikennettä aiheuttavista yhteysvirroista myös AS-numerolla luokitellen. Tämän tiedon pohjalta ko​keiltiin myös ”dynaamista traffic shapingia” eli muutettiin osaa säännöistä aina liikennetilanteen mukaan lennosta, mutta tämä toiminto ei osoittaunut ai​nakaan lyhyen kokeilun jälkeen erityisen hyödylliseksi. ROMmonin sovelluksen protokollien tunnistaminen ei perustu sovellusporttinumeroiden tutkimiseen vaan se tunnistaa TCP-virrasta tietyn protokollan sisällön perusteella.

Liikenneluokitukseen perustuva liikennemäärän rajoittaminen Linux-reitittimellä

OAMK:ssa on reunareitittimen ”virkaa” hoitanut vuoden 2001 joulukuusta lähtien Intel-pohjainen ”Linux-reititin”. Nykyisin laitteena on 2 x 2.2GHz Pentium4 suorittimella varustettu Intelin 2U korkea kehikkopalvelin, jossa emolevyllä 2 x 10/100/1000Mbps ethernet-liitäntää ja PCI-kortilla yksi 1000Mbps ethernet (kuitu, SX). Laite on kytketty Extremen Black Diamond layer2-4 kytkimeen, josta on FUNETin suuntaan 1000Mbps yhteys (SM-kuitu, LX).  Linux-laitteen hankintahinta oli noin 2800 euroa (ALV0%).

Linux tekee FUNETista päin tulevalle liikenteelle perussuodatuksen, valvoo SNORT-nimisellä ohjelmistolla liikennettä ja tietoturvan loukkausyrityksiä sekä ao. mallin mukaisesti rajoittaa liikennenopeuksia esim. protokollittain. Em. toiminnot aiheuttavat 120Mbps/suunta liikenteellä yhteensä noin 10% CPU-kuorman, mistä SNORT vie suurimman osan.

Aluksi olin Linuxin käytön suhteen varsin epäileväinen, mutta ATM:n pois jäämisen (alkukesällä 2002) jälkeen täysi 100% toimintavarmuus ja käytännössä 1000Mbps ”wire speed” reititysteho on hälventänyt suurimman osan epäilyistä. Lisäksi täysin ohjelmoitavissa oleva tietoliikennelaite on alkanut tuntua varsin kiinnostavalta, mutta toisaalta se vaatii harrastuneisuutta.  

Linuxin ”edistyneempien” verkko-ominaisuuksien erityispiirteenä tuntuu olevan melko puutteellinen ja käyttäjien tekemänä osittain virheellinen dokumentaatio. Esim. TOS-bittien ja tc-komennon priomap-määrityksellä kuvataan olevan suora suhde, mutta käsitys tämän suhteen luonteesta tuntuu riippuvan dokumentin kirjoittajasta. Käytännössä monet asiat joutuu kokeilemaan arvoja vaihtelemalla ja vaikutusta seuraamalla.  Hyvä yleiskuvaus Linuxin QoS-asioihin liittyen on LARTC eli Linux Advanced Routing & Traffic Control HOWTO.

OAMK:ssa tuotantokäytössä oleva ”traffic shaping” menettely on pyritty pitämään mahdollisimman yksinkertaisena ja tehokkaana. Rajoituksen idea perustuu siihen, että ennen reitityspäätöstä ja access-listoihin vertaamista pakettien TOS-bitit merkitään neljällä eri arvolla perustuen karkeasti seuraavanlaiseen luokitteluun:

· Oletusarvo => Normal-Service

· ”Virallisten” palvelimien liikene => Minimize-Delay

· Varmastii kotimainen liikenne => Minimize-Delay

· IPSEC ja SSH => Minimize-Delay

· ICMP echo-request/reply => Minimize-Delay

· Henkilökunnan koneet => Normal-Service

· Opiskelija-asuntolat => Minimize-Cost

· Kotikoneet => Minimize-Cost

· Oletettu peer-to-peer-liikenne => Maximize-Throughput

Viimeinen rivi saattaa näyttää oudolta, mutta merkkausen todellinen vaikutus määritelläänkin myöhemmin ja peer-to-peer-liikenne pudotetaan ”rupusakkiin”.

Alla yksinkertainen esimerkki laskevan liikenteen luokittelusta ja rajoittamisesta. Luokittelu eli TOS-bittien merkkaaminen tapahtuu Linuxin iptables-komennolla ”mankeloimalla”. TOS-bittien arvot esitetään alla suoraan heksadesimaalilukuina eli


0x0
Normal-Service


0x2
Minimize-Cost


0x8
Maximize-Throughput


0x10
Minimize-Delay

Kannattaa muistaa, että toisin kuin muissa iptables-ketjuissa, mankeloinnissa käydään koko ketju läpi eikä lopeteta ensimmäiseen ”mätsäävään” riviin. Käytännössä rivejä kannattaa laittaa siis melko vähän ja järjestys yleisestä tarkempaan.

# nollataan määritykset

iptables -F -t mangle

# asetetaan oletusarvo

iptables -A PREROUTING -t mangle -p ALL -j TOS --set-tos  Normal-Service

# palvelimet ovat kaikki 193.167.100.0/24 takana viidessä eri aliverkossa

iptables -A PREROUTING -t mangle -p ALL -d 193.167.100.0/24 -j TOS --set-tos 0x10

# IPSEC

iptables -A PREROUTING -t mangle -p 50 -j TOS --set-tos 0x10

# kotikäyttäjät

iptables -A PREROUTING -t mangle -p ALL -d 195.148.0.0/23 -j TOS --set-tos 0x2   

# directconnect

iptables -A PREROUTING -t mangle -p TCP --sport 411:412 -j TOS --set-tos 0x8

iptables -A PREROUTING -t mangle -p TCP --sport 1214 -j TOS --set-tos 0x8

iptables -A PREROUTING -t mangle -p TCP --sport 1412 -j TOS --set-tos 0x8

Tämän jälkeen tc (traffic control) komennolla luodaan interfacelle ”vlan4” neljä ”bandia” ja määritellään priomapilla mihin bandiin mikäkin TOS-merkkaus viittaa. Paketti menee johonkin em. ”bandeista” reitityksen jälkeen, kun se lähetetään eteenpäin eli OAMK:n sisäverkkoon.

tc qdisc add dev vlan4 root handle 1: prio bands 4 priomap \


1 2 3 1 1 1 0 1 1 1 1 1 1 1 1 1

       * * *       *

Käytännössä ainoastaan *:llä merkityillä oli vaikutusta eli TOS arvot olivat järjestyksessä 0x0,0x2,0x8 ja 0x10. 

Tämän jälkeen määritellään kullekin bandille jonotusmenettely ja liikennerajoitus. 

# band 0, ei rajoituksia, jonotusmenettely ”Stochastic Fairness Queueing” (SFQ)

tc qdisc add dev vlan4 parent 1:1 handle 10:  sfq perturb 10

# band 1, jonotusmenettely “Token Bucket Filter” (TBF), kaistarajoitus 10Mbps

# muut parametrit: katso LARTC

tc qdisc add dev vlan4 parent 1:2 handle 20: tbf burst 100000 rate 10000kbps \

mtu 6000 peakrate 15000kbps latency 40ms

# band 2, kaistarajoitus 2Mbps

tc qdisc add dev vlan4 parent 1:3 handle 30: tbf burst 30000 rate 2000kbps \

mtu 2600 peakrate 2900kbps latency 40ms

# band 3, kaistarajoitus 2Mbps

tc qdisc add dev vlan4 parent 1:4 handle 40: tbf burst 10000 rate 2000kbps \

mtu 2000 peakrate 2500kbps latency 100ms

Edellä määritellyt rajoitukset voidaan tarvittaessa poistaa komennolla:

tc qdisc del dev vlan4 root handle 1: prio

Pakettien jakautumisen eri bandeihin näkee ao. komennolla. Esimerkissä on tilasto otettu noin viiden sekunnin jälkeen rajoituksen käyttöönotosta. Bandit järjestyksessä 3,2,1,0 ja viimeisenä yhteenveto.

tc -s qdisc ls dev vlan4
qdisc tbf 40: rate 16000Kbit burst 9996b peakrate 20000Kbit 

minburst 1996b lat 122.1ms 

 Sent 1931918 bytes 3059 pkts (dropped 0, overlimits 26201) 

 backlog 71883b 90p 

qdisc tbf 30: rate 16000Kbit burst 29997b peakrate 23200Kbit 

minburst 2595b lat 48.8ms 

 Sent 1424922 bytes 1904 pkts (dropped 0, overlimits 19526) 

qdisc tbf 20: rate 80000Kbit burst 99983b peakrate 120000Kbit 

minburst 5975b lat 48.8ms 

 Sent 4433963 bytes 7551 pkts (dropped 0, overlimits 3657) 

qdisc sfq 10: quantum 1514b perturb 10sec 

Sent 13234782 bytes 12553 pkts (dropped 0, overlimits 0) 

qdisc prio 1: bands 4 priomap  1 2 3 1 1 1 0 1 1 1 1 1 1 1 1 1 

Sent 21027507 bytes 25072 pkts (dropped 0, overlimits 0) 

backlog 90p 

Liikenteen tunkeminen käytännössä liian ahtaaseen bandiin leikkaa tehokkaasti kokonaisliikenteen määrää kuitenkaan pahemmin hukkaamatta paketteja, jos vain ”burst” puskurin koko on riittävä. Pakettien säilöminen puskureissa jonotuksen ajan saattaa kasvattaa kokonaiskulkuaikaa melkoisesti, jopa 300-400ms asti. Tämän toteaminen on tavallisella käyttäjällä kuitenkin hankalaa, koska ”pingit” voidaan sijoittaa korkeimpaan prioriteettiin ilman rajoituksia. Samoin kannattaa tehdä vähän liikennettä aiheuttavalle interaktiiviselle liikenteelle.

Less than Best Effort eli LBE liikenteen merkkaaminen Linux-reitittimellä

Linuxissa on ollut ns. DiffServ-tuki jo pitkään ja verkosta löytyy kohtalaisen paljon esimerkkejä sen käytöstä, mutta lähinnä ”traffic shaping/policing” menettelystä.  DiffServin periaate on ollut alun perin taata ”arvokkaalle” liikenteelle ”Premium Service” ja lopulle ”Best Effort” palvelu. LBE:ssä on asia käännetty toisinpäin eli siinä merkataan vähemmän tärkeä liikenne ja annetaan ”verkon” esim. jonotuskäytännöillä parantaa tavallista eli ”best effort” palvelua.

DiffServissä IP-datagrammin Precedence/TOS-bitit  muodostavat DSCP:n (DiffServ CodePoint), jonka arvolla 0x20 kerrotaan liikenteen olevan LBE-tyyppistä.

Seuraavassa esimerkki LBE-liikenteen merkkaamisesta Linuxissa. Hyvä esitys Linuxin DiffServ-toteutuksesta ja yleensäkin DiffServistä löytyy osoitteesta http://atm.tut.fi/faster/qbone/linux-pep.pdf (Jussi Lemposen diplomityö). Valitettavasti DCSP-bittejä ei voi asettaa suoraan ”iptables –set-tos 0x20” komennolla aiemman esimerkin tyyliin. Menettely on hieman monimutkaisempi:

#luodaan ”dsmark” tyyppinen jonotuskäytäntö interfacelle vlan900, 

# joka on OAMK:ssa FUNETiin päin.
tc qdisc add dev vlan900 handle 1:0 root dsmark indices 64

# määritellään “vuolle” 1:2a dscp-arvoksi 0x20 (LBE)

tc class change dev vlan900 parent 1:0 classid 1:2a dsmark mask 0 value 0x20

# määritellään kaikki lähdeosoitteesta 195.148.0.0/23 tuleva liikenne

# kuulumaan vuohon 1:2a

tc filter add dev vlan900 parent 1:0 protocol ip u32 match ip \


src 195.148.0.0/23 flowid 1:2a

# samoin kaikki 193.167.100.254-osoitteesta tuleva

tc filter add dev vlan900 parent 1:0 protocol ip u32 match ip \


src 193.167.100.254/32 flowid 1:2a

Pakettien merkkauksen toimimisen voi todeta esim.

tcpdump –i vlan900 net 195.148.0.0/23

komennolla. “tos”-kentän arvon tulee olla 0x20.

”dsmark” jonoon menevien pakettien määrän voi todeta komennolla


tc –s qdisc


qdisc dsmark 1: dev vlan900 indices 0x0040 

 
Sent 217532551496 bytes 292033988 pkts (dropped 0, overlimits 0) 

Mikäli pakettaja halutaan merkata LBE:ksi lisäksi jonkun muun tekijän kuin lähde- tai kohdeosoitteen perusteella, voidaan se tehdä esim. Linuxin kernelin ”firewall”-koodin avulla eli paketti ensin merkataan ”iptables”-komennon  mark-optiolla ja sen jälkeen tämän merkkauksen perusteella luokitellaan eri dsmark-vuoihin. Esimerkki:

# Luodaan fw-tyyppinen filtteri, johon ”mätsäävät” paketit, 

# joissa on fw-merkkaus ”42”. Ko. paketit kuuluvat vuohon 1:2a

tc filter add dev vlan900 parent 1:0 protocol ip prio 1 handle 42 fw classid 1:2a

# määritellään kaikkiin paketteihin, joissa on src tai dst TCP-portti 411-412 

# fw-merkkaus ”42”.

iptables -A PREROUTING -t mangle ! -i vlan900 -p TCP --dport 411:412 \


-j MARK --set-mark 42

iptables -A PREROUTING -t mangle ! -i vlan900 -p TCP --sport 411:412 \


-j MARK --set-mark 42

Tässäkin kannattaa muistaa, että tc:llä konfiguroitava jonotuskäytäntö ja “iptables”-komennolla tehtävä paketin alustava merkkaaminen ovat toisistaan riippumattomia toimenpiteitä. ”iptables”-sääntöä sovelletaan em. muodossa aina ennen paketin reititystä kernelissä  (PREROUTING) ja ”tc”:llä tehtyä sääntöä sovelletaan reitityksen jälkeen, kun pakettia ollaan lähettämässä eteenpäin. Lisäksi kannattaa huomata, että ”iptables –t mangle” tauluja on vain yksi eli em. säännöt menevät samaan tauluun kuin aikaisemmassa esimerkissä sisääntulevaa liikennettä merkkaavat säännöt. Taulun määritysten järjestys on lisäksi merkittävä ja se käydään aina alusta loppuun. Luonnollisesti ”iptables –F –t mangle” komento tyhjentää täten myös kaikki ”-t mangle” taulun määritykset.

Dsmark-jonotusmäärityksen voi poistaa komennolla

tc qdisc del dev vlan900 handle 1:0 root dsmark indices 64
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